AKILLI TELEFON GUVENLIGI (WINDOWS PHONE)

1. Telefonunuzda PIN ayarlayin ve sifreleyin.
Telefonunuzun kaybolmasi veya calinmasi durumlarinda,
telefonunuzun  izinsiz  kullanimini  6nlemek  igin,
telefonunuzun ana ekranina Kisisel Kimlik Numarasi -
sifre/PIN- ayarlamasi yapin.

> Windows Phone: Kilit ekrani

Miimkiin oldukga e-posta, bankacilik, kisisel siteler gibi
sitelerin her biri i¢in farkli bir sifre kullanin.

2. Akilh telefonunuzun giivenlik ayarlarini degistirmeyin.

Giivenlik ayarlar1 tizerinde degisiklik yapmamaniz tavsiye edilir. Telefonunuzun fabrika
ayarlarinin ve isletim sisteminin ayarlarinin degistirilmesi (jailbreak, rooting) gibi islemler,
akilli telefonunuzu siber saldirilara karst daha duyarli yaparken, isletmeciniz ve akilli
telefonunuz tarafindan sunulan giivenlik 6zelliklerini zayiflatmaktadir.

3. Akill telefonunuzu yedekleyin ve veri giivenligini saglayin.

Telefonunuzda saklamis oldugunuz biitiin verileri (rehber 6geleri, belgeler, fotograflar vb.)
yedeklemeniz tavsiye edilir. S6z konusu bu veriler kisisel bilgisayarimizda, harici depolama
aygitlarinda veya bulut ortaminda saklanabilir. Boylelikle kayip, calinti durumlarinda
rahatlikla telefonunuzdaki verileri geri yiiklemek miimkiin olabilecegi gibi aksi durumda s6z
konusu veriler kaybedilme, calinma veya silinme riskleriyle kars1 karsiyadir.

> Windows Phone: Yedekleme ve depolama

4. Yalnizca giivenilir kaynaklardan gelen uygulamalar yiikleyin.

Bir uygulamay1 indirmeden 6nce, uygulamanin yasal ve giivenilir oldugundan emin olmak
icin arastirma yapin. Akilli telefonlarmiza indireceginiz uygulamalari, isletim sisteminizin
resmi uygulama ortamindan edinmeniz 6nemle tavsiye edilir.

> Windows Phone: Uygulamalar ve oyunlar

Uygulamanin yasal oldugundan emin olmak i¢in; yorumlara goz atmak, uygulama ortaminin
mesruiyetini arastirmak ve uygulama sponsorlarinin resmi web sitesinde yer alan baglantilar
ile uygulama ortamlarindaki baglantilar1 karsilastirarak tutarliligi saglamak gibi yontemleri
deneyebilirsiniz. Giivenilmeyen kaynaklardan gelen uygulamalar; bilgi ¢alan, viriis yiikleyen
ve telefonunuzun igerigine zarar veren istenmeyen yazilimlari i¢erebilir.
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5. Uygulamay1 kabul etmeden once uygulamalarin Kkisisel bilgilerinize erisim yetkisi
hakkinda daha dikkatli olun.

Uygulamalarm, akilli telefonlarinizda bulunan kisisel bilgilerinize erisme yetkisi konusunda
dikkatli olmaniz tavsiye edilir. Aksi halde indirece8iniz uygulama ile kisisel bilgileriniz
(6rnegin konum veriniz) ilizerinde islem yapilmasina izin vermis olabilirsiniz. Ayrica
yiliklemeden dnce her uygulama i¢in gizlilik ayarlarin1 kontrol ettiginizden emin olun.

6. "Telefonumu Bul'u Kurun: “Telefonumu bul” uygulamasi, telefonunuzun kaybolmasi
durumunda bulmaniza yardimei olabilir; http://www.windowsphone.com/tr-tr ‘da ‘Telefonum'
boliimiinde bulabileceginiz {icretsiz bir uygulamadir. Telefonunuzu galdirabilir, kilitleyebilir

ve internet baglantis1 olan herhangi bir bilgisayardan harita {izerinde gosterebilirsiniz. Ayrica
uzaktan kontrol telefonunuzdaki verileri silmenize de izin verir.

> Windows Phone: Kayip telefonunuzu bulun

7. Akl telefonunuzun yazilim giincellemelerini yapmayi unutmayin.

Otomatik giincellemeleri etkinlestirerek, telefonunuzun isletim sistemini giincel tutmalisiniz
veya servis saglayicinizdan, isletim sistemi saglayicinizdan, cihaz lireticisinden ve uygulama
saglayicimizdan gelen giincellemeleri kabul etmelisiniz. Isletim sisteminizi giincel tutarak,
siber tehditlere maruz kalma riskinizi azaltabilirsiniz.

> Windows Phone: Telefonumu nasil giincellerim?

8. Acik Wi-Fi aglarina baglanirken dikkatli olun.

Eger halka acik bir Wi-Fi agi kullaniyorsaniz, telefonunuz
siber suclularin kolay hedefi olabilir. Ozellikle kisisel veya
hassas bilgilerinize erisirken, s6z konusu riske maruz kalma
thtimalini azaltmak i¢in; halka acik ag kullanimini kisitlamali
ve onun yerine giivenebileceginiz bir operatdre ait gilivenli
Wi-Fi veya kablosuz mobil baglant1 kullanmalisiniz.

9. Eski telefonunuzu vermeden veya satmadan once Kisisel verilerinizi silin.

Telefonunuzu satmak istemeniz durumunda, akilh
telefonunuzda kisisel verileriniz olabilecegini unutmayin.
Gizliliginizi korumak ig¢in, verileri tamamen silin veya
telefonunuzu fabrika ayarlarma sifirlayin. Aksi takdirde
akilli  telefonunuzdaki  verilere rizanmiz  haricinde
erigilebilecegi gibi kisisel verilerinizin istenilmeyen
kullanim1 s6z konusu olabilecektir.

> Windows Phone: Telefon sifirlama
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Ayni zamanda sifirlama isleminin; telefonunuzda yer alan uygulamalar, mesajlar, arama
geemisi, miizik, fotograf gibi igeriklerin silinmesini de kapsadigini unutmayiniz.

10. Calinan akill telefonu bildirin.

Telefonunuzun ¢alinmasi veya kaybolmasi durumunda,
hattimizi  kapatmak i¢in isletmenize basvurun.
Telefonunuzun iilkemizde kullanimini engellemek icin
durumu BTK’ya bildirebilirsiniz. Konuya iliskin
ayrintili bilgiye buradan ulasabilirsiniz.

11. icerik Derecelendirmelerini G6z Oniinde Bulundurun.

Taninmis bazi uygulama magazalarindaki uygulamalar aym1 zamanda igerik
derecelendirmeleri de sunmaktadir. Derecelendirmeler, bir uygulamanin ¢ocuklar i¢in uygun
olup olmadig1 noktasinda size yardimci olabilmektedir. Genel olarak derecelendirmeler ayni
zamanda uygulamanin igerigine ve temasina (siddet, argo/saldigan dil, cinsel igerik,
uyusturucu vb...) iliskin fikir verebilmektedir.

Her uygulama magazasinin kendine gore igerik puanlama yonteminin olabilecegini
unutmayiniz

12. Telefonunuza Ciizdaniniz Gibi Davranin

Genel olarak derecelendirmeler ayni  zamanda
uygulamanin igerigine ve temasina (siddet, argo/saldigan
dil, cinsel igerik, uyusturucu vb...) iliskin fikir
verebilmektedir.

Her uygulama magazasinin kendine gore igerik puanlama

yonteminin olabilecegini unutmayiniz.

Parasal iglemlerin yonetilmesinde akilli telefonlarin kullanimi giderek yayginlagmaktadir.
Mobil bankacilik uygulamalarinin, gesitli avantajlari bulundugu gibi, bazi risklerinin oldugu
da unutulmamalidir.

Bu noktada, bankacilik uygulamasinda oturum kapatmak (logging out), yalnizca resmi
uygulama magazalarindan uygulama indirmek, telefonunuzun fabrika ayarlarini
degistirmemek ve telefonunuza sifre/parola koymak gibi temel bazi énemli hususlar goz
oniinde bulundurulmalidir.


https://tuketici.btk.gov.tr/sss/?i=2

13. Maliyetlerin Farkinda Olun, Ozellikle Uluslararas1 Dolasim (Roaming) Konusunda

Uygulamalar, sizin mobil veri kullanim
limitinizden daha fazla veri
kullanimina neden olabilmekte olup, bu
durum yiiksek faturalarla
karsilasmaniza yol acabilecektir. Pek
cok mobil isletmecinin sunmus oldugu
cevrim i¢i araglar veya uygulamalar
veri kullaniminiz1 kolayca yonetmenize
yardimci1 olmaktadir.

Bunun yaninda, bu uygulamalarin yurtdisinda kullanimi yiiksek faturalara neden
olabilmektedir. Fatura soklar ile karsilagmamaniz i¢in yurtdisi dolasimlarinizda (roaming)
telefonunuzun veri akigini kapali tutunuz.

Yurtdist telefon kullanimlarinizda fatura soklari ile karsilasmamaniz i¢in dikkat edilecek
hususlara buradan erisebilirsiniz.

14. Ebeveynlerin Uygulama i¢i Satin Ahmlara Dikkat Etmesi Gerekmektedir.

Pek c¢ok fcretli/iicretsiz uygulama, ilave hizmetler/ekstralar igin ayrica Tlcret talep
edebilmektedir. Bu yontem ile yapilan satin alimlara uygulama igi satin alimlar denilmektedir.
Ornegin, bir oyun uygulamasinda ileri seviyelere gegilmesi veya oyun hizinm arttirilmas igin
ilave ticret verilmesi bu kapsama girmektedir.

Bu noktada, ¢ocuklar ebeveynlerin rizas1 disinda, s6z konusu oyunlar veya uygulamalar
kullanarak uygulama i¢i satin alimlar yapabilmekte olup, bu durum yiiksek faturalara neden
olmaktadir. Bu noktaya ebeveynlerin 6zellikle dikkat etmesi gerekmektedir.

Ayrica, uygulama magazasinda sunulan bazi araglar da istenmeyen uygulama igi satin
alimlarmn kontrol edilmesine yardimci olabilmektedir. Ornegin, bazi araglar, her indirme ve
satin alma igin sifre girilmesine imkan verebilmektedir.
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